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Die Herausforderungen komplexer globaler Lebens- und
Futtermittellieferketten

Globalisierter Handel

Lange, komplexe Lieferketten

Ercsey-Ravasz M et al. (2012) PLoS ONE 7(5): e37810. doi:10.1371/journal.pone.0037810

Erhohte Komplexitait der Risikobewertung und Ausbruchskontrolle

¢

Effiziente interoperable Softwaretools z.B. zur Lebensmittelriickverfolgung
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Neue Softwarelosungen zur Riickverfolgung von Lebens- und Futtermitteln

RASNEX

Advanced
A Trace And
Solve Tool

Powered by BfR
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Ziele der Warenriickverfolgung aligemein

Schutz des Verbrauchers
Schnelle zielgerichtete Aufklarung
Fundierte Berichterstattung

Erarbeitung von Standards

Weiterentwicklung und Vereinheitlichung des Warenriickverfolgungssystems
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LANUV/NRW Ziele in der Krise

Vernetzung der kommunalen und staatlichen Daten als Basis des
gesundheitlichen Verbraucherschutzes fir Auswertungen durch die
Uberwachungsdmter- und Untersuchungseinrichtungen

Verwaltungsvorgange und Daten des gesundheitlichen Verbraucherschutzes
mussen uber eine Anwendungsoberflache ohne Medienbriiche bearbeitet und
ausgewertet werden kdnnen

Automatisierte Analysen und Berichte zur frihzeitigen, ziel- und
ergebnisorientierten Aufgabensteuerung in der Routinearbeit, als auch in Krisen

Nutzung qualitativ hochwertiger und valider Daten zur Steuerung des
notwendigen Handelns

Schnellere Kommunikationsmaoglichkeiten
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Entstehung des COS
Commodity Online Services

Der Gammelfleischskandal 2006, der einen Handler in Gelsenkirchen betraf, ist der
Ausgangspunkt der softwaregestutzten Warenruickverfolgung in NRW

o

2007 / 2008 wurde die erste technische Losung mit der Firma , Transparent Goods
in Verbindung mit der T-Systems realisiert

Die Erstentwicklung fulSte auf dem Gedanken, dass die Datenerfassung dezentral
Uber das Internet erfolgen kann

|
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Entstehung des COS
Commodity Online Services

In den darauf folgenden Einsatzen wurde immer mehr deutlich, dass der Nutzungs-
Schwerpunkt Landeskontrollzentrum Lebens- und Futtermittelsicherheit (LaKoLF)
NRW lag und dies einer dezentralen Nutzungsstruktur entgegensteht

Im Weiteren zeigte sich, dass die Datenerfassung starker fallbezogen orientiert
erfolgen muss und das System einen ganzheitlichen Krisenbewaltigungsansatz
bendtigt

2011 / 2012 wurde deshalb mit der Planung einer tberarbeiten Anwendung
begonnen, die starker in das Integrierte Datenverarbeitungssystem
Verbraucherschutz NRW (IDV) integriert werden sollte

Die Realisierung erfolgt bei ITNRW im Laufe des Jahres 2014 als integrierter Teil
des IDV

Commodity Online Services / Stufenlose Riickverfolgung von Warenstrémen
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2010 Start der Anwendung COS

Erste Software zur Warenrtckverfolgung in NRW

D, |GRUVNRW,

#t Faliverwailtung x Logout [adbbenutzer01)

Aufnahme der Daten in Excel-Templates

Warenriickverfolgung: Fallnummer 2018-5 Testfall EHEC

Tabellarische Auswertung

Filter © aue © Offen

Nummer < Typ ¢ Beauftragt ¢ Betrieb ¢ PLZ ¢ on Status ¢
Frist £

Fall- und Auftragsverwaltung

Ausgewadhit: Betrieb

Auftragsnummer 2018-8 IDV-Reg.Nr. _
Dokumente zum Auftrag ¢ Vers. < Betriebsname _
neE —
55 Wiarenmelcung SN e N B0
‘“ 12-1042 Xi$x-2018-03-12-14-21 . Land Deutschiand
00 Giiltig von 01.01.1900

Neuen Auftrag anlegen Auftrag bearbeiten
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2016 - Schnittstelle zum FoodChain-Lab (BfR)

| DV |ORUVNRW)

# Faliverwaitung  x Logout [adbbenutzer01]

Warenriickverfolgung: Fallnummer 2018-5 Testfall EHEC

Erstes Projekt mit dem BfR Nummer ¢ Tpo | Beauttragt o Betrieb ¢ PLZ ¢ ot s — Status ¢
. . . :::t?::sa:lj:;nmor 2018-8 Isl;\:i..:.ﬂl.
FoodChain-Lab als sinnvolle Schnittstelle zu COS RS | e g
e — " 1
Moglichkeit der geografischen Auswertung —— el
Score zur Berechnung von Kreuzkontaminationen
"7\. : § -
. . . @ 7N s
Daten werden Uber den IDV-BUS in XML transportiert ' &S
5 . -f'.:" N \‘:_’j-_ a =
Erstellung durch die Firma CGlI \ ek
. &
s dh
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2017 - Feldversuch

Zusammenarbeit mit versch. Unternehmen sowie KOB Gelsenkirchen, EFSA und BfR
Betriebsbesuche — Durchgehen der Warenkette

Informationsaustausch tber Krisenfalle und Rickverfolgung

Test von COS im realen Einsatz

Ergebnis: GroRte Fehlerquelle ist die einheitliche Erfassung der Daten

|
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ATAST: Von der Vision zur Realitat

Advanced @ local authority
Trace And o e -
Solve Tool Data collection tools N

| Data collection Small amounts of tracing data
ATAST Tool Data collection by local inspector

Management Tool Large amounts of tracing data

Template Upload
' P P Upload by local inspector or
Database Portal company

Mass data upload for
! companies

[ Y U U U U U g g g 4
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ATAST: Von der Vision zur Realitat

Advanced
Trace And
Solve Tool

© | Follvenwaltung Autirag Dashboard - X

doi-de.net,

Management-Tool Lebensmittel
Dashboard (Auftrage)

Dashboard (Auftrage) Fallauswahl: * 1o5tfall salmonella umbilo vom 08.1 ~

Dashboard (Falle)

Status-Ubersicht Aktuelle Auftrige des Falles Statistik
1 ? Auftrag Unternehmername  bearbeitet  Status Anzahl 0

Neuen Fall anlegen | vVorwirtsverfolgung:

autizge | utiage Zum Essener  Zum Essener 08.10.2024 Daten Anzahl Rickverfolgung: 5
Llen i ohne entfristet Anzahl ingé 4
L ot NRW-2024-39  Bauer 08.10.2024 i Artahl Weshaisghngs: 5
' Beajteitung Betroffene PLZ: 5
Deaktivierte Falle 0 REVE0ZEEE R CIcSharcel Q510 2028 W Auftrige auBerhalb NRW: 0
? Bearbeitung Auftrage auBerhalbvon 0
T Auftiige NRW-2024-36  Wochenmarkt  08.10.2024 i o Management-Tool e
Auftrage deakiviert Bearbeitung
b NRW-2024-37  Metzgerei 08.10.2024 In
Verwial 2ur Prifung g v Liste der aktuellen Falle : :
Nutzer-Verwaltung bbbl | Details zum Fall 'Fipronil in Eiern 2018'
R Berichte des Falles und der Auftrige  Versendete Auftrige (letzte 12 Wochen) fiir den Fall Awm;m SFeld ﬂ:v lnios?d . m— e 18 } - — R B 2018
I ngaben Statistk genau definieren Fall-ID: NRW-2020-20
echte-Verwaltung s i % < 55 | IR Angaben zu NRW liegen nicht vor Erstelit an 07.082020
onnerstag, Angaben Auftrage entfristet genau
Mir 13 S W e e B B Titel Amzbl dor Status In Bearbeitung
v J r definieren u W N
lersionshinweise Auftrige Anzahl der Auftrage: 4
12 Angaben Auftrage zur Priifung genau
Abmelden X % Y E definieren Fipronilin Eiern 2018 07.08.2020 n Bearbeitung 4
SchniPosa 25062020 n Bearb Beteiligte Staaten:

DE.Deutschland.NL
Mautltaschen 22.06.2020 in Bearbeitung 3

MR TR N Workfiow2 19.06.2020
i Datentransfer an BiR: Nein

Workfiow 19.06.2020
Anlagen: 0
v EU-weiter Listerioseausbruch Historie: 0

Fipronil 2020 in Bearbeitung 2
Fake News in Bearbeitung 2
Diarrhoe deluxe 04.05.2020 in Bearbeitung
Norovirusausbruch Baden-Wirttemberg 26.03.2020 in Bearbeitung
Montezumas Rache 20.02.2020 in Bearbeitung
Pizzeria Piratennest ausrauchern 14.01.2020 rbeitung

Fluch der Karibik in Bearbeituna 3
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FoodChain-Lab: Ein Werkzeug fur die Visualisierung und Analyse der
Lieferkette

Food e
® C N

_ O
) L s | . O Lab
Zur Vorwarts- und Riuckwartsverfolgung von verdachtigen Lebensmittel entlang komplexer Liefer- QO ... - Bk
ketten zur Losung von lebensmittelbedingten Ereignissen (Ausbriiche, chemische Kontamination)

Kostenlos nutzbare Open-Source Software - ready-to-use

Verfligbar als Desktop und Webanwendung

Einfache und intuitive

Jeder kann sich registrieren und die Datenvisualisierung in FCL Web
Software nutzen

JSON-basierter Datenaustausch

Erweiterte Datenanalyse in FCL
Desktop

[ Created with > FoodChain-Lab by P+ BfR
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https://foodrisklabs.bfr.bund.de/
https://foodrisklabs.bfr.bund.de/
https://fcl-portal.bfr.berlin/

Leistungsfahige Visualisierung und Analyse

Automatisierte Visualisierung von

Lebensmittelbetrieben@ und Lieferungen -~

als Netzwerk- und Kartenansicht

Visualisierungen anpassbar wenn benotigt

(verschiedene Layouts, farbliche

Hervorhebungen, Ausblenden/Zusammen-
fassen von Betrieben und Lieferungen)

Automatische Analyse des Netzwerks um die

potentielle gemeinsame Quelle/die
Verbindung@
uber einen Scoring-Algorithmus zu

identifizieren; Anzeigen des Produktflusses

Interaktive Analysen; Simulation von
Hypothesen (Kreuzkontamination)

Unterstltzt bei Priorisierung der nachsten

Untersuchungsschritte

zwischen Erkrankungsfallen ‘

FoodChain-Lab

O

Reinheimer Flour Mill ng

Finest Salt Imports Ltd
enion]

Outbreak @ =

Observed <] J

Forwart d Trace » ? — —

Common Link

Created with FoodChain-Lab by P+ BfR

@ Lt Change: May 4, 2021
client version@1.1.1

-@ Load Example Data

4 Upload Data

@®o6rph O cis~

Flour |>O Strawberry Cake 'O

Altdorfer Bread 'n' More Case 1

Cherry Cake »D

Bakery Roth & Son Case 2

Butter-cream cm

$ Case 4 Case5

lour

Butter-cream Cake \

Grindel - Finest Breads and Cakes °2%¢ 3

® BfR- Bundesinstitut fir Risikobewertung

FCL Web visualizing the supply chains of a fictitious

foodborne disease outbreak in the network view, the

map view, the reporting view and in the data table.

¥ Download Data

Q X=
More Filters... click to oper v
$:0-®v Name Country Type of Business Score
© © case2 DE Customer 0.2 ~
© © cases DE Customer 0.4
© © Ccase3 DE Customer 02
© © cases DE Customer 0.2
© ©  Grindel - Finest Breac DE Bakery 0.6
© ©  Altdorfer Bread " M« DE Bakery 0.2
© ©®  Food Sales Pappenhi  DE Wholesaler 0.6
O @  schmidt Dairy Produ  DE Process or 0.6
© ©  Reinheimer Flour Mil  DE Process or 1
O @  Hermann Sugar Refir  DE Processor 02
© © casel DE Customer 02
O ©  Helmut Baak Refiner DE Processor 0.6
© ©  BakeryRoth & Son DE Bakery 02
O ©  FinestSaltimportsL DE Trader 06
© ©  Jakob Hill Market St:  DE Local Market Trader 0.2

Food e
® C 'n“

o , O
O O Powhieli

M save Image

[ ROA style (2]

Highlighting Graph Settings

Colours and Shapes... click to close

i Outbreak

® - e / i
e ® /@

10 ® /s i
e o ® ; il
@ o e / &

! e , &
» o e / i
[ [ ® ;1
+
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Food e

Automatisiertes Reporting Chain
O

— , O
ROA Report Configuration = et O | a b

€
§ Meat production: Unknown FBO A Meat preduction: Unknown FBO B Meat production: Unknewn FBO C O
3 Powered by BfR
5 Meat Meat Meat
Company Box Label v H r—— et e P —
2 Amounts unknawn Amount: unknawn Amount: unknawn
Lot Box Label A v ]
Poland
e
g Meat production: Producer B Meat production: Producer C Meat production: Producer D
a Meat A Meat B Meat C
Pt
Lot Sample Box Label 3 e — —— P
2 Amount: unknown Amount: unknawn Amounts unknown

type ~ /[Unknown type] T

amount ~ /|Unknown amount|

result + /|Unknown result
time ~ /[Unknown time] —

Meat processing: Producer A

Kebab Product A
Lot: Batch A
Amount: unknown

Meat processing

Slovenia

H Wholesaler: Wholesaler A
F

i Kebab Product A different Batch

E Lot: Batch A Lot: unknewn

. unt: unknown ount: unknown
Station Sample Box Label v Fment fmeens
Display rounded numbers (three digits) 25| | sovems

gﬁ Recipients: 37 Recipients: 4 Recipients: 21 Recipients: 7 Recipients: 1 Restaurant: Restaurant A

4
Generate Report Restore Defaults Cancel

* Automatisierte Tabellen/Dashboard - geplant LANUV=
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Automatisierte Anonymisierung

Anonymisierungscode:
* Anpassbar!
* Ein-/und ausschaltbar

» Verflgbar in Netzwerk-/Karten- und

Reportansicht

Food e

.C N

Anonymisation Label 79

Anonymization Label Composition:
Prefix Property / Index

efl Label start
Type of Business
Use index

+

Label preview:
[Type of Business] [Index]

[] Use conditions

" Apply ¥ Cancel v 0K

P Meat

¢

{

= Meat e

)

i
T

~ Producer (raw material)

wy

Meat 0O

Meat-WNI 18639409

Chicken kebab

o To
OOL.ab

Powered by BfR

—

"Producer (raw material) 1 ‘Producer 3

. Chicken kebab,, .
UL LL g
Retail

“Producer (raw material) 2 Producer 2
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Producer 1 Wholesaler
g Poland Ukrain Poland
3
H Producer (raw material) 2 Producer (raw material) 1 Producer (raw material) 3
= Meat Meat Meat
5 Lot: MS170623-65W Lot: MS1706 23-64W Lot: MSL70623-67W
é Amount: unknown Ammount: unknown Amount: unknown
i
Poland
" Producer 2 Producer 3 Producer 4
g
o
H Meat-WNI 24649410 24720602
& Lot: M5 17062 3-65W Lot: MS1706 23-64W Lot: MS170623-67W
Amount: unknown Amount: unknown Amount: unknown

3 Producer 1
H]
3 Chicken kebab
& Lot: 1034240617

Amount: unknown

Slovenia |

5 Wholesaler
3 Chicken kebab
E Lot: 1034240617

Amount: unknown

A-ln

g Retail
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Datensicherheit

In FCL Desktop und in FCL Web bleiben Ihre Daten bei Ilhnen!

Einfache und intuitive Benutzerfiihrung

Food {ag

o, Chpi
%y Lab

Created by BfR
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Food e
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. O
%%‘P Lab

Powered by BfR
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FoodChain-Lab — erfolgreiche Anwendungen im Rahmen der Kooperation

mit LANUV NRW

Fallstudie nicht-dioxinahnliche polychlorierte
Biphenyle (ndIl-PCB) in Futtermittel

5 Exceltabellen mit Lieferanten

*  Einfach einlesbar in FCL, keine SRR
manuelle Datenextraktion notig
Stati
Mehr als 1300 Lieferungen zu >220
Betrieben Siation
* Einfache Visualisierung und Analyse
des gesamten Ereignisses in FCL
Station
Observed %)
Forward Trace »
Common Link

Created with FoodChain-Lab by ¥ BfR
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FoodChain-Lab — erfolgreiche Anwendungen im Rahmen der Kooperation

mit LANUV NRW

Fallstudie nicht-dioxinahnliche polychlorierte
Biphenyle (ndIl-PCB) in Futtermittel

5 Exceltabellen mit Lieferanten
* Einfach einlesbar in FCL, keine
manuelle Datenextraktion notig

Mehr als 1300 Lieferungen zu >220
Betrieben
* Einfache Visualisierung und Analyse .smmms
des gesamten Ereignisses in FCL
* Einfach filterbar auf relevante
Bereiche des Netzwerks (z.B.
bestimmte Futtermittelzellen)
. . Observed 9
FCL sendet analysierte Daten, Grafiken . .~ _
und Tabellen an LANUV Gormmen Link

Created with FoodChain-Lab by F BfR
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profierfutter
Broilerfutter
Broilerfutter
Broilerfutter
Broilertytte,
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( ) Broilerfutter
\
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Broilerfufter
Broileriutict
Station 010 Broilerfutter
O, e
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Station 041 Brojlerfutier
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O
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Rapid Alert Supply Network Extractor (RASNEX)

Salmonella

outbreaks

Fipronil
outbreaks

Other
outbreaks

Importing RASFF

notificationfs) to use

RASNEX locally in the

KNIME deskiop version
Tika Parder

Operator
Operator type: farmer
Name: Egg producer 1

ApprovalNumber:
Address:
Location:

Postal code:
Country:
Distribution to:
Attachment(s):

Operator type:
Name:
ApprovalNumber:
Address:
Location:

Postal code:
Country:
Distribution to:
Attachment(s):

Operator type:
Name:
ApprovalNumber:
Address:
Location:

Postal code:
Country:
Distribution to:
Attachment(s):

37.0123456
Tamara-Danz Strafie 11
Berfin

10243

Germany

Germany

storage
Dummy Egg Storage 1
46 12343567
MuhlenstraBie 100
Berfin

10243

Germany

Germany

transporter
Dummy Egg Transporter 1
67.3456578

Kottbusser Tor

Berlin

10999

Germany

Germany

~
resting n BASFF-nolifcations

RASNEX

Extracting relevant data

Pracessing

L

# Generating the resulling RASNEX sheets and uploading the
result of the workflow to the KNIME server application

Cotumn Spitter outputy
Importing and uploading i .
RASFF notifications to d e
use the KNIME server wll
application Encutou
RASNEX Sheet 1 -
dpiond Generatinormation Qo
e Java Snippet ,E e
R FIRET | nect e Java Snppet Asw Fater 1o ne et
T i i
Tika Parser workievs INGL 81 b 4xECled vis &
KNIE sarvar
RASMEX Sheet 2 -
Ouiputs
. e
[ — L o
Fitoc Enclableay for Border control e
BASHEX Sheet Lot
3- Sampling i
o
—
Fiter Endtatieay for Samping
RASNEX Sheet s
Sutputt
- Consignment atp
'
Hers wa ganarals Gur Tterent RASHEX el

Sheets of nterest tat may be turmer

Fiter Endiablesu for consgnment

used. Here they may aso be uplonded fa
the KNME server

RASNEX Sneet
5~ Measures

,u e .

Mapping the extracted supply chain actors
using FoodChain-Lab

[Gation_prep)

4
]
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0o iy o e |1

-

Operator type
‘ Farmer
. Producer

. Produced for
O Manufacturer

(O Packer/Filler
© storage
O Import
Consignor

Recipient/
. Consignee

O Supplier
. Trader/Broker

. ‘Wholesaler

. Exporter
. Retailer

Horeca

LA e

[ Created with >4 FoodChain-Lab by P+ BFR

P: BfR



RASNEX 2.0: Dashboard

Upload § dogiment Ll
E e Ehae Teldes puat® of tha notilgat s Choose 0 apiion
[hamesavwateeva Downloads/ocr 5§ fup30 Oficiol 1 SseguimbsnioneporteS] 2RASFF. pdl o~
You selected: /home/sanateeva/Downloadsocr 5 You selected: home/savwatesa/Downloadsfor 5¥up30 OficicB1SseguimientoreporeS 1 2RASFF.pdf
Open summany table b
Delete selected rows save changes in the table
X
B iy § 4 e B iphrmm bang
'Ihﬂ-\n_ + & Q &
p < ——
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Die EFSA-BfR-Kooperation zu Ruckverfolgungs-
fragestellungen

Number of Participants
@ >10
® 5-10 Fl
® 3-4
1-2 . SE

Seit 2016 EFSA und BfR arbeiten gemeinsam an Tools zur Verbesserung
der Lebensmittelsicherheit

Nutzen: Synergien aus ahnlichen Aufgaben nutzen, Doppelarbeit
verhindern, Losungen fir EU-Mitgliedsstaaten zur Verfligung stellen

’ =
t

EFSA
Participants R0 cy

Aktivitaten: Benutzertrainings, Fallstudien, Ausbruchsuntersuchungen,
Softwareentwicklung

Die Herausforderung:
Unstrukturierte Daten, nicht
maschinell auslesbar

efsam

EUROPEAN FOOD SAFETY AUTHORITY
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Interoperables Softwaredkosystem zur Sammlung und Analyse von Riickverfolgungsdaten

" Data collection \\

: 1
|

: I Nutzen:

| ATAST FoodChain-Lab :

: Data input mask for local I o

: inspectors % , Ermdéglicht Datenaustausch

| : Verhindert Doppelarbeit
N . . . .

| Mass data upload ::Export > !’ Reporting . Einfache Visualisierung und

: For companies 4 I I Analyse

: ' . N : Reporting module :

: Universal Traceability : For (public) reports :

I data eXchange format (e.g. ROA reports) I

| : Open :

: : Shareable : Single dataset report I

I I Structured | For data validation and I

I RASNEX tool 1 Lightweight 1 data summary !

: For Al-supported data : Transparent '\ ,'

: extraction from RASFF PO N e -

I |

‘\ With interfaces to registers and catalogues /'

(T - Lo T "" created by LANUV NRW . created by BfR
Database | . created by EFSA planned
\ o ___ _ U f
ersadm

EUROPEAN FOOD SAFETY AUTHORITY
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Zusammenfassung

Aufklarung von lebensmittelbedingten Ereignissen erfordert die Zusammenarbeit von vielen Akteuren und
Behorden

Partnerschaften notig um innovative Losungen zur Zusammenarbeit zu entwickeln = Softwaretools statt papier-
basiertem Ansatz

- LANUV NRW-BfR Partnerschaft als lebendes Beispiel

“Progress is impossible
without change |[...]”

George Bernard Shaw

|
LANUV=
|
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Danke fur lhre Aufmerksamkeit!

V: BfR

German Federal Institute for Risk Assessment

ATAST-Team

LANUV NRW: Christian Gerlach, Mustafa
Kayalar, Norbert Kinkel

Advanced
Trace And
Solve Tool

EFSA-BfR Tracingteam

BfR: Marion Gottschald, Alexander Falenski, Matthew Salewski, Daria
Savvateeva, Marc Lorenzen, Marco Rugen
EFSA: Olaf Mosbach-Schulz

Powered by BfR

FCL was supported by EFSA-BfR Framework Partnership Agreements (FPA) GP/EFSA/AMU/2016/01 and GP/EFSA/AMU/2020/02, and received funding from the
European Union’s Horizon 2020 research and innovation programme under Grant Agreement No 773830 OH EJP COHESIVE.



https://www.bfr.bund.de/de/wissenschaftsmagazin_bfr2go.html
https://www.bfr.bund.de/de/wissenschaftsmagazin_bfr2go.html
https://www.bfr.bund.de/de/wissenschaftsmagazin_bfr2go.html
https://www.bfr.bund.de/de/wissenschaftsmagazin_bfr2go.html
https://twitter.com/bfrde
https://www.instagram.com/bfrde/
https://soundcloud.com/risikobewertung
https://de.linkedin.com/company/bundesinstitut-f-r-risikobewertung
https://www.youtube.com/@bfr_bund
https://social.bund.de/@bfr
https://twitter.com/bfren
https://twitter.com/Bf3R_centre
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